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Fakten

15 Millionen Cyberangriffe in Deutschland 2022 durch:

Ransomware-Angriffe

DDoS-Bedrohungen (Distributed Denial of Service)
Schadsoftware (Malware)

Bedrohungen durch,Social Engineering”
Desinformation — Fehlinformation

Die Anzahl erfasster Cyberstraftaten steigt weiter an im Jahr 2021
um liber 12%.

Die Underground Economy boomt.

Umfang und Qualitdt der angebotenen inkriminierten Waren und Dienst-
leistungen nehmen weiterhin zu. Gleichzeitig sinken taterseitige Eintritts-
barrieren.

Die Ziele von Cyberkriminellen sind breit gefachert:

Neben o&ffentlichen Einrichtungen, dem E-Commerce, dem Gesundheits-
und dem Bildungssektor sowie KRITIS ist nahezu jede Branche im Jahr
2021 Ziel von Cybercrime geworden.

Jahrlicher Schaden durch Ransomware 2021:
ca. 24,3 Mrd. Euro

Die am haufigsten fiir Phishing imitierten Absender waren:
2021 Microsoft, DHL, Amazon, Google und WhatsApp

Die 2021 genutzten Phishing-Methoden waren vielfaltig:

Neben E-Mails wird sich Fake-Webseiten, SMS, Telefonie und Sozialer
Medien bedient.

Phishing ist und bleibt einer der beliebtesten Eintrittsvektoren.

Die verwendeten Narrative sind mannigfaltig und passen sich dem aktu-
ellen politischen wie gesellschaftlichen Geschehen an.

Die behordliche Aufklarungsquote liegt knapp unter 30%.

Quelle: (BKA) Bundeslagebild Cybercrime 2021



IST CHEFSACHE

Laut dem Branchenverband Bitkom waren 2018
rund 70 Prozent der deutschen Unternehmen nach-
weislich von Cyberangriffen betroffen. Hierzu zah-
len unter anderem auch Unternehmen wie Spedi-
tionen und Busbetriebe. Hacker agieren oftmals aus
finanziellem Interesse und verlangen Losegelder
zur Freigabe der zuvor entwendeten Daten in Hohe
von 100.000 EUR bis zu mehreren Millionen EUR.
Die Einfallstore fur solche erfolgreichen Angriffe sind
oft ungenigend gesicherte Systeme, aber noch 6f-
ter ungeschulte Mitarbeiter*innen, die Phishing und
Spyware nicht identifizieren kdnnen. Zum Schutz vor
Angriffen sind technische und organisatorische Maf3-
nahmen unerldsslich. Mindestens genauso wichtig
ist aber auch die Sensibilisierung der Mitarbeitenden.



UMFRAGE EY 2022
DIE GROBTEN GEFAHREN FUR DIE
UNTERNEHMENSENTWICKLUNG?

Fachkraftemangel
Hohe/schwankende Rohstoffpreise
IT-Schutz (z.B. vor Hackerangriffen)
Hohe/schwankende Energiepreise
Schwache Konjunkturentwicklung
Zunehmender Wettbewerb

Industriespionage

Inflation

0% 25% 50% 75%

BITKOM STUDIE
DIGITALISIERUNG IN DER LOGISTIK 2022

Unsere Beschaftigten
0

brauchen mehr 87 A)

Digitalkompetenz. 79%

Wir investieren gezielt
in Digitalkompetenzen
unserer Beschéftigten.

Wir fordern gezielt eine
Unternehmenskultur, die
Digitalisierung offen und

positiv gegenubersteht.




CYBERSICHERHEIT IST EIN TEIL
DES RISIKOMANAGEMENTS

UND MUSS GANZRHEITLICH
BETRACHTET WERDEN.

WAS IST ZU TUN,

DAMIT UNS DAS NICHT

(WIEDER) PASSIERT? N
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SVG CYBERPAKT - IMMER AN IHRER SEITE
WIR UNTERSTUTZEN SIE BEI PRAVENTION,
DETEKTION UND REAKTION

Cybersicherheit ist kein Zustand, sondern ein dauerhafter Prozess, der einen festen Platz im
Alltag aller Unternehmen haben sollte. Der SVG Cyberpakt unterstiitzt Sie mit einem starken
Netzwerk aus Dienstleistern und weiteren Anbietern im Bereich der Cybersicherheit. Durch die
enorme Erfahrung unseres Netzwerks konnen Sie umfangreiche Vorbereitungen zum Schutz
vor Angriffen auf Ihre Daten treffen. Im Fall eines Angriffs, haben unsere Partner Maglichkeiten,
die Ursachen schnell zu ermitteln und mit Ihnen Ma3nahmen und Reaktionen umzusetzen.
Aktive und passive Trainings, Aufklarungsarbeit und Sensibilisierung der Mitarbeiter +innen wer-
den dabei helfen zukiinftige Vorfélle minimieren!

VOR EINEM VORFALL

Pravention,
Sensibilisierung ~ M@NINg Versicherungs-

durch Wissen und schutz
Kommunikation

§chutz—und ll dd© Detektion
Trainingsmaf- g
nahmen anpassen 2 Cybernotfalls
g
Assistance Reaktion auf
Dienstleistungen einen Vorfall
der Versicherung

NACH EINEM VORFALL WAHREND EINES VORFALLS
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MABNAHMEN ZUR KONZEPTIONELLEN
RISIKOMINIMIERUNG

Erarbeiten Sie ein Notfallkonzept
Befolgen Sie lhre Backup-Strategie
Bereiten Sie die Einholung externer Hilfe vor

SchlieBen Sie ggf. eine Cyber-Versicherung ab

I

MIT DEN RICHTIGEN MABNAHMEN
ZUM KLEINSTEN RESTRISIKO

Restrisiko

Technische und

organisatorische Risikovermeidung
MafBnahmen



GEMEINSAM FUR DIE MOBILITATSBRANCHE!

DAS IST DER SVG CYBERPAKT

Vi S

smartSEC

Die Idee war ganz einfach: Wir wollen unterschied-
lichste Kompetenzen zusammenbringen, um die
[T-Strukturen der Mobilitdtsbranche sicherer zu ma-
chen!

Der SVG Cyberpakt ist ein Netzwerk, in dem vielfal-
tigste Angebote zur Verbesserung der Cybersicher-
heit von kleinen und mittleren Unternehmen (KMU)
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IT-HOTFALLMAMDBUCKH
¥ IT-HOTFALLMANDBUCH |
[ ) IT-MOTPALLHANDBUCH

verbunden sind. So gelingt es uns, die passenden

Partner zusammen zu bringen.

Ubrigens ist unser Konzept beim CyberSicherheits-
Forum digital@bw im Jahr 2022 mit dem 2. Platz
des Sicherheitspreises Baden-Wirttemberg ausge-
zeichnet worden.

) IT-NOTFALLHANDBUCH
IT-NOTFALLHANDBUCH

IT-NOTFALLHANDBUCH



SIE MOCHTEN UNSER NETZWERK KENNENLERNEN?
MELDEN SIE SICH BEI UNS!

Matthias Berendt

SVG Consult fur das Verkehrsgewerbe GmbH
Geschaftsfuhrer

m.berendt@svg-consult.de

Tel (0160) 358 35 39

Nils Hiittenrauch

SVG Consult fur das Verkehrsgewerbe GmbH
Geschéaftsfuhrer
n.huettenrauch@svg-consult.de

Tel (0160) 35412 17

svg-consult.de






